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I. 금융업과 정보기술의 접목

오늘날 정보기술 (inform ation t echnology : IT )이 금융 서비스 분야에도 널리 활용되면서 금

융업계의 판도가 크게 바뀌고 있다. 본래 은행은 온라인化 로 대표되던 업무의 전산화가 가장

빨랐었으나, 사회 전반에 걸쳐 정보통신기술이 비약적으로 발전함에 따라 반대로 가장 많은

영향을 받기에 이른 것이다. 그 결과 은행의 업무영역이 사이버 공간에서 날로 확대되는가 하

면 새로운 기업들이 인터넷 금융에 뛰어들고 있다.

우리나라에서도 대부분의 은행들이 신속·간편한 업무처리, 잠재고객의 발굴, 비용 절감, 24

시간 영업이 가능한 인터넷 뱅킹을 취급하고 있다. 다른 한편으로는 상당수의 인터넷 업체들

이 수익기반의 확대를 위하여 인터넷 금융사업에 본격적으로 나서고 있다.1) 이들 정보통신업

체들은 오프라인 금융기관과 제휴하여 금융상품 판매를 중개하는 데서 나아가 직접 투자자금

을 모집, 이를 운용해 수익을 나눠주는 수준으로 발전하고 있다.

본고에서는 세계 최고수준의 IT 인프라를 갖춘 우리나라가 금융산업 분야에서 도약하기 위

한 전제조건으로서 인터넷 금융에 대한 감독과 거래의 안전, 이용자보호에 있어 해결해야 할

법적·제도적 문제는 무엇인지 살펴보고자 한다.

II. 금융감독상의 문제

1. 사이버 금융업무에 대한 인·허가

전통적으로 금융기관은 신용질서 유지, 금융소비자 보호를 위하여 엄격한 규제·감독의 대

상이었다. 즉 은행업, 종합금융업, 여신전문금융업, 신탁업, 증권업, 보험업 등의 業態에 따라

최저자본금 요건, 금융감독당국의 인·허가 취득, 각종 등록의무 등이 부과되고 있다. 더욱이

IMF (국제통화기금) 금융위기 이후에는 BIS (국제결제은행) 비율과 같은 자산의 건전성 감독기

준(pru dential requirem ent s )을 충족시키지 못하는 금융기관은 아예 퇴출 대상이 되었다.

그러나 인터넷이 금융 서비스에 적극 활용되면서 그 양상이 달라지고 있다. 기존 금융기관

이 인터넷을 통하여 자금이체, 송금, 대출 등의 서비스를 확대하는 것은 기존 금융 서비스의

제공 (deliv ery )에 관한 문제이므로 은행의 고유업무 내지 부수업무의 테두리 안에서 별도의

인·허가를 요하지 않는다.2) 대부분 기존 감독체계 안에서 규제·감독을 받으면 되기 때문이
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1) 사이버 금융 급속 확대 , 한국경제신문, 2001.6.26 1면.

2) 만일 은행이 인터넷 뱅킹을 확충하기 위하여 자회사를 설립한다면 그것은 금융감독위원회 사후보고

사항이 된다(은행법 37조 4항). 김용재, 인터넷 뱅킹의 법적 규제 , 한국정보법학회 제17회 세미나 발

표자료, <http :/ / w ww .kafil.or .kr/ frame4.html>



다.3) 마찬가지로 캐나다 등지에서 볼 수 있듯이 인터넷상의 가상점포는 은행의 지점(branch )

으로 보지 않으므로 극단적으로 말해서 은행에 허용되지 않는 증권·보험업무를 취급하는 것

도 가능해진다.

반면 인터넷 (dot com ) 기업이 금융관련 서비스를 제공하는 경우에는 사정이 다르다. 지금까

지는 오프라인 금융기관과 제휴하는 형태로 대출알선 등의 업무를 수행하였으나, 최근 들어

네티즌을 상대로 펀드를 모집하는 등 금융당국의 인·허가 없이 유사금융 활동을 수행하기에

문제가 되는 것이다.

2. 인터넷 기업의 책임성

인터넷 기업4)의 금융업 진출은 소비자들에게 선택의 폭을 넓혀주고 인터넷 상에서 간편하게

일을 처리할 수 있다는 점에서 긍정적으로 평가되기도 한다. 그러나 감독권에서 벗어나 있는

사업자가 비록 1인당 취급 금액은 많지 않다 하더라도 불특정 다수의 고객을 상대로 금융 서

비스를 제공하는 것은 인터넷의 개방성, 무규제성을 고려할 때 투자자들의 피해가 엄청난 규

모로 확산될 소지가 있다.

예컨대 인터넷 포탈에 속해 있는 어느 동호회에서 회원들을 상대로 일정한 목적을 내걸고

투자자금을 모집하는 것5)은 일종의 사적인 계약관계로서 거래를 하는 것이다. 그러나 당해 동

호회는 물론 인터넷 서비스 회사도 펀드를 모집하고 그 자금을 투자·운용하고 있지만 증권

투자회사 로서 금융감독위원회에 등록한 적이 없다. 당연히 감독의 사각지대에 놓이게 되므로6)

만일 네티즌 펀드를 공모한 사업자가 부도를 내 투자자들이 손해를 보게 되더라도 民事訴訟을

제기하는 외에는7) 달리 구제를 받을 방도가 없다. 인터넷을 통하여 증권정보 서비스를 제공하

는 일부 웹사이트에서는 사이버 애널리스트를 통해 주식투자에 관한 일대일 투자자문 서비스

를 제공하기도 하는데 대부분 투자자문업 등록을 하지 않은 상태에서 업무를 보고 있다.8)

3) 현재 금융기관이 영위하는 전자금융업무에 대하여는 2000년 12월 금융감독원장이 제정한 금융기관전

자금융업무감독규정 이 있다. 이 규정은 은행, 종합금융회사, 신탁회사, 증권회사, 보험회사 등 금융기

관을 대상으로 그 정보기술부문의 안전성 및 건전성 확보, 전자금융거래 이용자의 보호 등을 위하여

필요한 사항을 정하고 있다.
4) 일반적으로 인터넷을 무대로 활동하는 사업자에는 통신사업자(t elecommunications operator ), 인터넷

접속 제공자(internet access provider : IAP ), 인터넷 서비스 제공자(internet service provider : ISP ) 등

이 있다. 이 중에서 개인이나 기업 등의 이용자(user )를 상대로 웹호스팅, FT P서버 접속, 전자우편 등

의 서비스를 제공하는 ISP의 기능과 역할이 자주 문제가 된다.

5) 현행법상 투자자들로부터 자금(이른바 펀드 )을 모집하여 이를 유가증권에 투자하고 그 수익을 투자

자에게 배분하는 투자회사는 금융감독위원회에 증권투자회사 로서 등록한 주식회사로서 최저순자산액

이 2억원 이상이어야 한다(증권투자회사법 3조1항, 12조1항, 7조3항, 증권투자회사법시행령 4조).

6) 금융감독원은 최근 인터넷을 통하여 영화·서적·음반 등 문화사업에 대한 투자를 목적으로 일반인들

로부터 자금을 모집하고 있는 이른바 네티즌 펀드 를 일종의 유사 수신행위로 보고 일제 단속에 나섰

다. 이들은 인터넷을 통해 일정 부분 사업 내용을 공지하고 수익률 배분 내용도 알리는 등 다른 유사

수신행위와 차이가 있기는 하지만 원금 보장을 미끼로 일반인들을 유혹하고 있어 파이낸스 등 유사금

융회사의 투자수익 보장 약정과 크게 다르지 않다고 금융감독원측은 밝혔다. 한국경제신문 2001.7.2 4

면.

7) 현재 정부에서 추진하고 있는 集團訴訟制가 도입되지 않는 한 개별 투자자로서 소송비용을 감당할 정

도로 투자 규모가 크지 않은 경우가 대부분이므로 실제 손해배상 청구소송이 이루어지기는 힘든 실정

이다.

8) "法제도 미흡 어떤 문제점 있나", 한국경제신문 2001.6.26 3면.



최근 인터넷을 통하여 불법거래가 이루어지는 경우 인터넷의 公器性을 감안해 인터넷 서비

스 회사 (ISP )에 책임을 묻는 경향이 늘고 있다. 예컨대 ISP가 자신이 관리하는 서버에 어떠한

정보가 업로드·다운로드되는지 기술적으로 파악하고 이를 삭제하거나 통제할 수 있다면 이러

한 불법정보가 인터넷 상에서 유통되는 것을 방지할 보증인적 지위와 의무가 발생한다고 본

다.9) 최근 인터넷 경매회사인 옥션(w w w .au ction .co.kr )은 국내 신용카드 회사로부터 카드 결제

대금의 일부 지급을 거절당했는데, 이는 옥션 사이트를 통해서 불법 카드 할인 (이른바 카드

깡 )이 성행하는 데도 충분히 자체 단속을 펼치지 않았다는 이유에서였다. 또 인터넷 포털 사

이트를 운영하는 다음커뮤니케이션(w w w .daum .n et )은 다음카페의 일부 동호회에서 유료영화를

무단 게재한 것에 대해 인터넷 영화 제공업체로부터 저작권 침해행위를 방치하였다는 이유로

고소를 당하였다.10)

III. 금융거래상의 문제

1. 금융거래의 안정성 확보

인터넷은 금융기관에 새로운 활동영역을 제공해주었지만 예기치 못한 위험을 안겨주는 것도

사실이다. 일례로 對面的인 거래가 이루어질 수 없는 데서 기인하는, 자금의 이동을 수반하는

거래에 있어서 고객이 누구인지, 고객의 지시가 진정한 것인지 확인하기 어려운 문제가 그것

이다. 이러한 금융거래의 眞正性 (authent icat ion ) 문제는 전자서명 제도를 도입함으로써 해결할

수 있다.11)

현재 우리나라에서는 금융거래를 비롯한 인터넷 상의 중요 거래에 전자서명 (digit al

sign ature) 방식을 도입하여 특정 전자문서(electronic m essage)가 공인인증기관 (cert ificat ion

authorit ies )12)이 인증하는 본인에 의하여 작성되어 발송된 것임을 확인할 수 있게 하고 있

다.13) 전자문서는 전자적 형태로 되어 있다는 이유만으로 문서로서의 효력이 부인되지 않으며

9) 미국에서는 ISP의 면책을 인정하여, 정보의 발행자(publisher )와 배포자(distr ibutor )를 구분하고 쌍방

향 컴퓨터 서비스를 제공하거나 사용하는 자는 다른 정보제공자가 게재한 정보의 발행자로 보지 아니

한다(Communication Decency Act of 1996). 독일 정보통신서비스법에서도 ISP는 타인이 제공한 불

법·유해정보에 대하여 원칙적으로 책임을 지지 않는다고 하면서, 통신비밀을 침해하지 않고도 당해

정보의 내용을 알고 이를 방지하는 것이 기술적으로 가능하고 합리적 기대가능성이 있는 경우에는 책

임이 진다고 한다(IuKDG 5조).

10) 인터넷 범죄, 닷컴기업의 책임? , 조선일보 2001.6.3.

11) Alan Gahtan and Jeff Graham , "Financial Services in an Electronic Age: Some Emerging Legal
Issues", June 1997. <http :/ / w ww .gahtan .com/ alan/ articles/ ibank- b .htm > . 이 논문은 캐나다의 인터

넷 금융 서비스 사례와 법적인 문제점을 소개하고 있다.

12) 전자서명법 의 시행에 따라 현재 한국정보인증(w ww .signgate.com ), 한국전산원(w ww .nca.or .kr ) 등

4개의 공인인증기관이 거래 영역별로 설립되어 인증업무를 담당하고 있다. 금융거래 분야에는 금융

결제원(w ww .yessign .or .kr )과 한국증권전산(ww w .signkorea.com )이 활동 중이다.

13) 전자서명을 하는 것은 공개키 기반(public key infrastructure: PKI)에서 디지털 서명 을 하는 것이다.
디지털 서명이란 발신자가 메시지의 해쉬 함수(hash function) 값을 취하여 비밀키(private key : 전자

서명생성키)로 암호화(encryption )한 후 메시지에 첨부하는 것을 말한다. 비밀키는 컴퓨터 하드디스크

나 디스켓, 스마트카드에 보관하는데 그 크기가 1,024비트 정도에 불과하다. 수신자는 메시지에 첨부된

인증서 속의 서명자의 공개키(public key : 전자서명검증키)를 가지고 암호화된 메시지를 복호화

(decryption , 解讀)하고 서명자의 신원을 확인한다. 전자서명은 공인인증기관(CA)이 발행한 인증서로



(전자거래기본법 5조), 공인인증기관이 인증한 전자서명은 법령이 정하는 서명 또는 기명날인

으로 보고 (동법 6조), 전자문서는 당해 명의자가 서명한 후 그 내용이 변경되지 않았다 (無缺

性)고 추정된다(전자서명법 3조).

또 인터넷 뱅킹에 지장을 주는 것은 고객의 고의·과실 없이 위·변조, 해킹 등의 사고로

고객이 피해를 입은 경우에 누가 책임을 지는가 하는 문제이다. 은행측은 보안기술을 능가하

는 해커들의 준동에 우려를 표시하고 줄곧 無責任論, 保險처리론을 주장하여 왔다. 그러나 공

정거래위원회는 원인이 분명치 않은 금융사고에 대해서는 은행이 책임을 지도록 하고 이러한

취지의 전자금융거래표준약관 을 마련하여 2001년 9월부터 시행하기로 하였다.14)

2. 전자적 계약의 체결

전자문서에 대하여 종이에 작성한 것과 같은 문서성(form alit ies )이 인정되고 전자서명을 통

하여 진정성을 확보할 수 있게 됨에 따라 금융기관들은 인터넷 상에서 고객이 클릭 을 하는

방식으로 고객과 계약을 체결하고 있다.15) 다시 말해서 온라인 상으로 대출신청을 받고 소정

자격요건을 갖춘 신청인에 대하여는 대출을 시행하는 인터넷 대출도 널리 행해지고 있다. 이

경우 신청인은 본인은 귀 행의 대출조건을 충분히 이해하고 이를 수용한다 는 버튼을 클릭하

여야 하는데, 이는 청약과 승낙이라는 계약성립의 요건을 충족시키는 동시에 은행 거래상 요

구되는 각종 手記와 서명을 대체하는 것이기도 하다.

그런데 인터넷 금융거래는 개방적인 인터넷을 통하여 금융거래가 이루어지는 관계로 이 과

정에서 개인과 기업의 신용정보가 누출될 가능성이 커진다. 개인의 신용정보는 2001년 7월 1

일부터 시행되고 있는 정보통신망 이용촉진 및 정보보호 등에 관한 법률 에 의하여 인터넷

서비스 제공자로부터 개인정보로서 보호되고 (동법 28조 참조), 또한 금융실명거래 및 비밀보

장에 관한 법률 에 의하여 금융거래의 비밀이 보장된다(동법 4조 참조). 어느 경우든지 고객으

로부터 서면상의 요구나 동의를 받기 전에 고객의 신용정보를 법률로써 정하는 경우 외에는

타인에게 제공하거나 누설하는 것이 금지된다.

3. 웹사이트의 법적인 문제

인터넷을 이용하여 금융업무를 수행하려면 우선 도메인 명칭 (dom ain nam e)을 취득하여야

한다. 오프라인 금융기관이 인터넷 상에서 금융 서비스를 수행하는 경우 대부분 실지 상호 또

는 상표를 이용해 웹사이트의 도메인 네임을 구성하는 예가 많다. 만일 제3자가 도메인 네임

을 선점(불법점거: cyber squatt in g )한 경우 국내에서는 금융기관으로서 정식 등록하지 않은 자

는 사이버 공간에서도 은행, 기타 금융기관의 명칭을 사용할 수 없으며, 판례 상으로도 널리

알려진 타인의 상호나 상표 (周知商標)를 도메인 네임으로 쓰는 것이 불허되고 있다.16) 그러나

인증을 받음으로써 기능을 발휘하게 된다. 이와 같이 보장된 메시지는 위·변조가 힘들기 때문에 메시

지의 진정성, 무결성이 추정되고 서명자의 부인이 금지되어 문서에 서명한 것과 전자적으로 동일한

효과를 갖게 된다.

14) 위·변조, 해킹 등 금융사고 고객 과실 아닐 땐 은행 책임 , 중앙일보 2001.7.5 30면.
15) 이러한 계약을 click- through 또는 W eb- w rap agreement 라 한다.

16) 하급심 판결이지만 도메인 네임과 관련하여 서울지방법원에서 선고한 샤넬 판결에서는 외국의 유

명한 상표를 도메인 네임으로 사용하는 것은 부정경쟁방지법에 저촉된다고 보았다. 서울지법

1999.10.8. 선고 99가합41812 판결. 특허청은 한국인터넷정보센터(KrNIC)와 함께 도메인 분쟁협의회

를 운영하고 있다.



법제가 다른 외국에서 이러한 권리구제가 항상 인정되는 것이 아님을 주의해야 한다.

또한 인터넷 금융 서비스를 위한 웹사이트를 구축함에 있어서 다른 웹사이트 내용을 모방하

거나 기성 소프트웨어를 사용하는 경우가 많다. 이 때 정보내용물(일반적으로 컨텐츠 라 한

다)의 저작권 또는 소프트웨어 사용권을 확실히 해두지 않으면 컨텐츠 소유권자와 웹사이트를

구축한 금융기관, 외주 용역을 수행한 개발업자 사이에 지적 재산권을 둘러싼 다툼이 벌어질

가능성이 많다. 그러므로 웹사이트 제작업자에 대해서는 지적 재산권 시비에 있어서 의뢰인을

면책시키는 특약뿐만 아니라 비밀유지 약정도 체결해둘 필요가 있다.17)

최근에는 인터넷 컨텐츠를 수시로 갱신하여 그 정확성을 유지하지 못하면 소비자보호 차원

에서 벌과금이 부과되는 일이 생기고 있다. 그래서 대부분의 웹사이트에서는 법적인 고지

(legal not ice), 하자담보 부인 특약 (disclaim er )을 게시하고 있는데, 이를 인터넷 초기 서비스

화면 (hom e pag e)에만 올려놓아서는 안된다. 인터넷의 하이퍼텍스트 성격으로 인하여 다른 웹

사이트에서 직접 링크되거나 검색엔진을 써서 소비자의 의사결정을 유도하는 사이트로 직행하

는 경우에는 사이버 금융기관이 초기 화면에만 올라있는 면책사유를 주장할 수 없기 때문이

다. 요컨대 점증하는 법률 분쟁에 대비하여 웹사이트에 대해서는 전문가로부터 법률자문을 받

아두는 것이 안전할 것이다.

IV . 인터넷 이용자의 보호 문제

인터넷을 통해 은행, 증권, 보험 등의 금융거래를 함에 있어서는 당해 거래가 온라인 거래로

서 적합한지(suit ability )에 대한 검토가 선행되어야 한다. 왜냐하면 인터넷 거래가 아무리 간편

하고 민주적으로 이루어진다 해도 경험이 없는 사람이 충분하고 정확한 정보 또는 설명을 듣

지 못한 채 조급하게 거래를 하는 경우에는 손해를 보고 위법성 시비가 일 가능성이 많기 때

문이다.

이러한 문제는 요즘 성행하고 있는 유가증권의 사이버 트레이딩에서 엿볼 수 있다. 물론 금

융당국에서는 증권투자거래에 관한 데이터 베이스를 인터넷에 올려놓고 아무나 접근할 수 있

게 하고 있지만 기관투자가와 아마추어 개인투자자 사이에는 정보의 非對稱性 (asymmetry )이

엄연히 존재하고 있다. 그러므로 누구나 적은 비용으로 신속·간편하게 정확한 시장정보·투

자정보에 접근 (access )할 수 있어야 할 것이다.18)

17) Gahtan and Graham , S ee supra note 11.

18) 가격변동을 포착하여 증권을 하루동안 빈번히 팔고 사는 데이 트레이딩은 그 규모가 급증하면서 개

인의 손실 차원을 떠나 사회문제가 되고 있다. 이는 개인투자자들이 정보가 부족한 상태에서 인터넷

을 이용해 시간외(after hours ) 거래를 하는 경우, 인터넷 상의 주식공모(IPO) 또는 私募펀드 모집을

하는 경우에도 마찬가지이다.


