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인터넷과 법



I . 인터넷 관련 법률

○ 인터넷 거래의 개념

- EDI(전자문서교환) : 컴퓨터 등을 이용한 전자적 방식의 데이터 교환을 말함.

전용 네트워크를 구축하거나 VAN에 가입해야 하는 등 시스템 구축에 과다한

비용이 소요되고 멀티미디어 데이터를 수용하지 못하는 단점이 있어 오늘날에는

인터넷을 통한 전자문서교환 방식이 널리 이용됨.

- CALS (Computer - aided Aquisition and Logistics Support ; Commerce At Light

Speed) : 본래 미 군대의 군수지원을 전산화하는 작업에서 비롯되었으며, 오늘

날에는 제품개발의 전 라이프사이클 - 신제품 설계, 원재료 조달, 생산, 관리,

유통 등 - 에 관한 정보를 전산화한 전략적인 통합정보 시스템을 말함.

인터넷 거래는 소비자거래와 같이 CALS가 커버하지 못하는 분야를 포함하는

반면, CALS는 기업 내외에 걸친 정보공유, 표준화, 정보시스템의 통합에 중점을

두고 있음.

- EC(전자상거래) : 전자적 방식을 이용하여 사이버 공간에서 이루어지는 상거래

및 이에 필요한 제반 정보를 교환하는 방식을 말함.

인터넷과 같은 개방형 네트워크에서 컴퓨터 등의 정보처리장치를 통하여 이루어

지는 상거래 또는 상행위라고 정의할 수 있음.

- EFT (전자자금이체) : 금융기관 계좌로부터의 입·출금, 계좌이체의 전과정 또는

일부를 전자적인 거래지시에 따라 수행하는 자금이동을 말함. CD, AT M, 폰 뱅

킹, 펌 뱅킹에 의한 자금이동을 포괄하는 개념임.

- 전자거래 : 재화나 용역의 거래에 있어 그 전부 또는 일부가 전자문서(electronic

message: 컴퓨터 등 정보처리능력을 가진 장치에 의하여 전자적 형태로 작성되

어 송·수신, 저장되는 정보)에 의하여 처리되는 거래를 말함(전자거래기본법 2

조 4호).

○ 인터넷 거래의 유형

- B2B : 기업 대 기업

- M2M : 시장 대 시장

- B2C : 기업 대 소비자

- C2C : 소비자 대 소비자



- P2P : 이용자 대 이용자

○ 인터넷 거래와 법률

- 기술의 발달을 법·제도가 따라가며 규율

- 인터넷 거래의 안전, 신뢰성을 확보하고 개방형 네트워크에서 파생되는 부작용

과 문제점을 방지

○ 현행 인터넷 관련 법규

- 전자거래기본법

- 전자서명법 : 디지털 서명

- 정보통신망이용촉진및정보보호등에관한법률 : 개인정보보호

- 전자금융거래기본법, 전자자금이체법 등은 입법 추진중

- 방문판매등에관한법률 : 인터넷을 이용한 통신판매

- 전자거래 소비자보호 지침(공정거래위원회 고시 2000- 1)

- 인터넷 사이버몰 이용 표준약관(공정거래위원회 승인 2000.1.28)

○ 인터넷 거래의 신뢰성 확보

- 진정성(authenticity , identification ) : 의사표시의 내용이 누구에 의하여 이루어진

것인지 확증할 수 있음.

- 무결성(integrity ) : 표의자가 처음에 발한 것과 동일한 내용으로 상대방에게 도

달하였는지 또는 보존되었는지 확증할 수 있음.

- 부인봉쇄(non - repudiation ) : 표의자가 일정한 의사표시를 하였으면 그로 하여금

의사표시의 결과 발생하는 각종 법률효과를 견지하게 하는 것. 진정성과 무결성

이 확보되었을 때 표의자는 의사표시 내용을 부정할 수 없게 됨.

- 기밀성(confidentiality ) : 의사표시 내용의 비밀이 보장되는 것. 전자적 형태의

기록이 노출·공개되는 것을 방지하는 문제로 필수적인 요소는 아님.

○ 인터넷 거래와 암호화 기법 : 공개키 기반구조(PKI)

- 디지털 서명이란 발신자가 메시지의 해쉬 함수(hash function ) 값을 취하여 비밀

키(private key : 전자서명생성키)로 암호화(encryption )한 후 메시지에 첨부하는

것. 비밀키는 컴퓨터 하드디스크나 디스켓, 스마트카드에 보관하는데 그 크기가

1,024비트 정도에 불과함.



- 수신자는 메시지에 첨부된 인증서 속의 서명자의 공개키(public key : 전자서명검

증키)를 가지고 암호화된 메시지를 복호화(decryption , 解讀)하여 서명자의 신원

을 확인함. 전자서명은 공인인증기관(CA)이 발행한 인증서로 인증을 받음으로써

기능을 발휘하게 됨.

※ 전자서명법 제4조에 의하여 지정된 공인인증기관(licensed CA)

· 한국정보인증(주) http:/ / www.signgate.com

· 한국증권전산(주) http:/ / www.signkorea.com

· 금융결제원 http:/ / www.yessign .or .kr

· 한국전산원 http:/ / sign .nca.or .kr

⇒ 전자서명법 제8조의 최상위인증기관: 한국정보보호진흥원 전자서명인증관리센터

http:/ / www .rootca.or .kr

R oot CA Ce r t if ica t e
Data: Version : 3 (0x2)

Serial Number : 2 (0x2)

Signature Algorithm : sha1WithRSAEncryption

Issuer : C=KR, O=KISA, OU=ROOT CA, CN=CertRSA01

Validity

Not Before: Dec 28 15:00:00 2000 GMT

Not After : Mar 3 14:59:59 2010 GMT

Subject : C=KR, O=KISA, OU=ROOT CA, CN=CertRSA01

Subject Public Key Info:

Public Key Algorithm : rsaEncryption

RSA Public Key : (2048 bit )

Modulus (2048 bit ):

00:ce:cf:ed:e1:e8:56:1d:c9:4b :32:60:9b :2a :b7:

97:87:61:06:34:68:cb :17:ae:c0:78:c5:c6:11:5b :

4b :7c:97:ab :b9:6c:4e:2f:00:f6:53:2c:e9:e1:9c :

5a:90:6a :3d:7a:38:38:35:5a :ad:1c:0a:59:85:bb :

f5:63:67:09:13:e9:26:4f:d8:3c :5d:ef:53:42:de:

45:62:e4:3e:cd:72:a4:fa:b3:c0:e0:1f:8e:94:e2:

65:2d:55:c1:15:92:2c:6f:f3:43:d4:35:05:05:34:

37:a0:2c :b4:73:5b :f1:27:26:94:9a :f5:ba :12:cc :

fa:78:35:a2:ad:54:d5:66:8f:11:ea:a6:19:4d:d7:

13:35:54:7b :91:97:03:47:63:b0:a9:0f:68:be:d2:

f4:9e:ea :8d:b5:7b :44:b5:b9:2d:38:c9:00:e3:e5:

bf:c6:75:89:03:99:ff:8c :4b :08:0f:c2:05:31:a4:

4d:17:11:ce:c3:75:0f:6b :b0:5f:d0:ac:86:ad:7d:

e9:a0:88:b9:c6:12:d6:c0:3a:2c :d2:6f:6c :27:1d:



aa :ff :45:9b :c6:03:10:02:69:f9:06:ef:9f:22:a0:

38:38:82:c8:24:11:ac:a1:9e:8f:4d:be:78:5f:df:

ba:3f:83:03:7d:51:a3:f8:c7:5d:a8:91:68:1f:1e:

72:dd

- 이와 같이 보장된 메시지는 위·변조가 힘들기 때문에 메시지의 진정성, 무결성

이 추정되고 서명자의 부인이 금지되어 문서에 서명한 것과 전자적으로 동일한

효과를 갖게 됨.

- 오늘날에는 지문, 성문, 홍채 등 바이오메트릭스 서명을 활용하는 기술도 등장하

고 있음.

○ 인터넷 거래와 법률문제

- 인터넷상의 의사표시와 그 도달시기

- 인터넷상의 계약 체결

- 인터넷상의 계약의 문서성(formalities )

- 인터넷 거래에 따른 분쟁의 해결(ADR)

- 인터넷과 국제재판관할(international jurisdiction )

→ 거래당사자가 관할법원에 관하여 합의를 하지 않은 경우에는 웹사이트를 갖고

적극적으로 영업활동을 수행하는 경우에 재판관할권을 인정하는 경향

- 인터넷 거래의 준거법(governing law )

→ 거래당사자가 준거법을 임의로 정할 수 있으나, 명시적인 합의가 없는 경우에

는 당해 전자상거래에 가장 밀접한 관련(most significant relationship)이 있는

국가의 법(新국제사법 26조) 또는 계약체결 당시 라이센서의 소재지 법이나 소

비자에게 물품을 인도해야 하는 곳의 법(미국 UCIT A 109조b )에 의하는 것이

합리적일 것임

○ 최근 부각되고 있는 인터넷 법률문제

- 인터넷상의 지적재산권보호

- 인터넷상의 개인정보보호

- 인터넷 거래와 부가세, 소득세의 과세

- 인터넷 거래와 컴퓨터 범죄



II . 인터넷 거래와 일반 법률문제

○ 전자적 의사표시의 특수성

- 對面, 書面에 의한 거래가 아님

- 의사결정에 있어서 컴퓨터의 자동처리기능을 활용

- 이용자 조작상의 오류, 기계의 오작동 가능성

- 전자적 의사표시가 다소 특수한 것은 사실이지만 새로운 개념이나 절차를 도입

할 필요는 없고 대체로 기존 법규정, 법이론을 가지고 해결할 수 있음

→ 전자상거래 관련규정은 欠缺보충규범으로서 의의

○ 인터넷상의 의사표시

- 컴퓨터 이용자가 입력하는 시점의 포괄적인 행위의사 + 컴퓨터의 표시행위

- 전자문서의 송·수신 시기

→ 전자거래기본법은 UNCIT RAL 전자상거래 모델법 (1996)을 수용하여 송신(작

성자 외의 자가 관리하는 컴퓨터에 입력된 때), 수신(수신자가 지정한 컴퓨터에

입력된 때, 지정 컴퓨터가 아닌 경우 수신자가 출력한 때, 지정하지 않은 경우

수신자가 관리하는 컴퓨터에 입력된 때)의 판단기준을 마련

→ 의사표시의 효력발생시기와는 별개

· 민법은 도달주의 원칙이며 인터넷상으로도 동일하게 해석

- 의사표시의 도달시기 문제는 전자적 의사표시의 전달과정에서 발생할 수 있는

위험을 누가 부담할 것인가의 문제로 귀결

→ 민법과 마찬가지로 상대방이 了知할 수 있는 상태에 들어간 때 도달하였다고

봄. 전자문서의 송신, 수신이 의사표시의 발신, 도달을 의미하는 것은 아님.

<사례 1>

e- 메일을 송신하였으나 메일 서버를 거쳐 나가기 전에 기술적인 장애가 발생한

경우 PC 화면상으로는 전송된 것처럼 보였을지라도 여전히 발신자의 서버에

머물러 있다면 발신이 이루어지지 않았음.

<사례 2>

전자적 의사표시가 상대방에 도달한 시기는 상대방이 미리 지정된 VAN 컴퓨

터망에 접근하여 검색할 것을 기대할 수 있는 때. 만일 야간이나 일요일 또는

공휴일에 도착하였다면 아직 도달이 이루어지지 않았다고 보아야 함.



○ 인터넷상의 계약 체결

- 민법상의 대화자, 격지자는 거리가 아닌 시간상의 개념

- 따라서 도달주의 원칙에 따라 상대방에게 승낙의 의사표시가 도달하였을 때 계

약 성립

- 수신확인을 요하는 경우 계약의 성립시기에 관한 조건을 붙인 새로운 청약이라

기보다는 승낙의 효력발생시기만을 수신확인의 도달시까지 연기하는 것으로 봄.

즉 승낙의 효력발생은 승낙의 도달시가 아니라 수신확인(수신사실의 증명)의 도

달시점임.

- 본래 청약은 그 의사표시가 상대방에게 도달한 후에는 임의로 철회할 수 없으나

(청약의 구속력, 민법 527조), 인터넷상의 물건 주문은 일정 기간(cooling - off

period) 내 청약을 철회할 수 있음(발신주의).

- 사이버몰에서 상품가격, 품질, 배달방법 등 계약조건을 제시하고 있는 경우 이는

청약의 유인 에 해당함.

○ 인터넷상의 흠 있는 의사표시

<사례> 사이버 트레이딩에 있어서 매매 주문이 잘못된 경우

- 의식적으로 자신의 진정한 의사와 다른 의사를 컴퓨터에 입력한 경우 표시된 대

로 효력 발생(민법 107조). 그 상대방이 표의자가 진의 아님을 알 수 있었을 가

능성은 거의 없다고 보아야 함.

- 상대방과 通情하여 하는 허위의 의사표시는 무효이며, 선의의 제3자에게는 그

무효로서 대항할 수 없음(민법 108조).

- 착오 있는 의사표시: 입력을 잘못한 경우(표시상의 착오) 이용자에게 입력의 착

오 여부를 신중히 검토할 의무가 있다 할 것이므로 표의자에게 重過失이 있다

고 보아 취소할 수 없다고 봄(민법 109조). 프로그램 자체에 흠이 있는 경우 취

소권을 인정할 수 있으나 사용법을 숙지하지 않고 이용한 데 重過失이 있다고

보아 취소권이 배제되는 경우가 많을 것임.

→ 전통적인 착오론을 적용하되 전자거래의 대량성, 신속성, 거래의 안전을 고려하

여 원칙적으로 취소할 수 없다고 보아야 함. 예외적으로 상대방의 신뢰를 보호

할 가치가 없는 경우(표시 수령자가 착오임을 알았거나 알 수 있었을 때 또는

착오를 유발한 경우)에는 착오 인정.

- 사기·강박에 의한 의사표시: 상대방 또는 제3자가 고의로 그릇된 자료를 제공

하여 의사의 형성과정에 부당히 개입한 경우에는 표의자에 대한 기망행위로 보

아 취소할 수 있으나(민법 110조 1항), 상대방이 선의, 무과실인 경우에는 취소

할 수 없음(민법 110조 2항).



- 행위무능력자: 미성년자 여부를 확인하였을 때 연령을 속였다면 詐術로써 취소

할 수 없으며(민법 17조), 대부분 법정대리인의 묵시적인 동의가 있다고 볼 수

있음.

○ 명의가 모용된 경우

- 전자서명이 모용된 경우에 명의자에게 귀책사유가 있다면(예: 전에 대리권을 수

여한 적이 있거나, 일단 수여된 대리권의 범위를 넘었거나, 대리권이 소멸된 경

우) 表見代理의 법리로 해결

→ 대면하지 않고 서면에 의하지 않는 전자거래에 있어서는 거래의 외관을 창출한

데 대한 책임을 묻기 어려운 실정임. 입법례에 따라서는 전자문서 수신자의 신

뢰를 법적으로 보호하고 있음(미국법의 Apparent authority , Estoppel 법리에

따라 명의인과 일정한 관계가 있는 자가 디지털 서명을 부정사용한 경우에는

전자문서에 따른 책임이 의제됨).

<사 례>

도난 당한 현금카드로 예금이 인출된 사안에서 은행은 진정한 현금카드를 사용

하였고 비밀번호가 일치하는 경우 면책된다는 약관을 근거로 예금자의 예금 청

구를 거절함. 이 때 예금자는 은행이 현금카드의 자기 띠에 관한 안전한 시스템

을 제공할 의무를 다하지 않았으므로 당해 약관의 규정은 공서양속 위반으로

무효라고 주장을 하였으나, 일본 최고재판소는 암호해독 기술이 널리 알려져 있

지 않은 터에 은행의 면책조항 효력을 부인하지 않을 수 없는 정도의 안전성을

흠결하였다고 볼 수 없다고 판결(日最高裁 1993.7.19).

○ 전자거래와 약관

- 인터넷상의 전자약관은 사업자가 불특정 다수의 이용자와 거래를 신속히 체결하

기 위하여 시행되고 있으며, 약관의 규제에 관한 법률 에 의하여 이용자의 계

약편입에 대한 동의가 있으면 계약의 내용이 됨.

- 사업자가 약관의 명시·설명의무를 다하였는지 서면에 의한 경우에 비해 다소

차이는 있으나, 의외성이 없고 공정한 해석이 가능하며 이용자에게 불공정한 불

이익을 주지 않는 이상 그 유효성이 인정됨.

- 전자거래 약관의 예시

· 전자거래 소비자보호 지침(2000.1.6)

· 인터넷 사이버몰 이용표준약관(2000.1.28)

· 전자금융거래 기본약관(2001.10.)



III . 인터넷과 조세 문제

○ 전자상거래 과세상의 어려움

- 인터넷 거래에 있어서 국경 개념이 희박하고 어느 관할지역에서 행하여졌는지

확인 곤란

- 인터넷 사이트에 대한 추적이나 이용자의 신원확인이 기술적으로 곤란

- 인터넷 주소·도메인의 유지·관리자는 알 수 있으나, 인터넷 주소가 연결된 컴

퓨터의 소재는 파악 곤란

예) 인터넷 사업자가 영·미 조세조약상의 원천세율 이점을 노려 영국에 인터넷

주소를 둘 수 있는데 과연 영국에 거주하며 조약상의 혜택을 받을 수 있는지

확인하기 어려움

- 조세피난처(tax haven )를 이용하는 경우 증거능력 있는 과세자료 획득 곤란

- 역외 금융기관, 인터넷 뱅킹을 이용한 국제적 조세회피 증가

○ 미국의 입장

- 1996.11. 미국 재무부의 글로벌 전자상거래에 대한 선택적 조세정책의 함의

(Selected T ax Policy Implications of Global Electronic Commerce) 정책의견

· 전자거래는 전통적 상거래에 비해 무겁거나 가볍게 과세되어서는 안된다는 租

稅中立性의 원칙을 강조

· 새로운 조세제도를 도입하는 것보다 기존 조세개념과 원칙을 적용하되 새로

생겨나는 문제점을 적절히 보완할 것을 제안. 예컨대 경제활동이 어디에서 일

어나는지 알 수 없으므로 원천지국이 아닌 거주지국 과세원칙을 주장함.

→ 재화, 용역, 자본 수출이 많은 미국의 입장에서 유리한 것이므로 대다수의 나라

가 이에 반발

- 1997.7.1 클린턴 대통령, 지구촌 전자상거래에 관한 기본구상 (A Framework

for Global Electronic Commerce) 발표

· 전자상거래의 성장을 저해할 수 있는 새로운 과세 금지

· 현행 세제를 전자상거래에 적용할 경우의 국제적 이중과세 방지

· 경제적으로 유사한 거래는 과세상 동등하게 취급

→ 인터넷을 이용한 재화와 용역의 거래시 무관세 적용



○ EU의 입장

- 1997.4. EU 집행위, 전자상거래에 대한 유럽의 계획 (A European Initiative in

Electronic Commerce) 발표

· 법적 안정성과 조세중립성을 강조

· 조세회피와 탈세에 대처할 수 있는 세정활동 필요

· Bit 기준의 과세는 반대하고, 부가세의 과세와 원천지국- 거주지국 과세원칙의

조정에 주력

○ 기타 국제적인 논의

- OECD, WT O 등 국제기구에서도 인터넷과 전자상거래의 조세문제의 중요성을

인식하고 각종 회의시마다 토의결과를 문서로 정리하여 회원국들에 회람

- 1998.5. WT O 제2차 제네바 각료회의에서는 온라인 거래에 대한 현행 무관세 관

행을 잠정적으로 유지하기로 합의

○ 부가가치세의 과세

- 현재 OECD 회원국들은 재화·용역의 공급에 과세하는 부가세의 세수를 소비지

국 과세원칙(destination principle of tax ation )에 따라 배분하기로 묵시적으로 합

의

→ 재화·용역을 수출하는 나라에서는 零稅率제도에 의하여 수출되기까지 당해 재

화·용역에 부과되었던 간접세를 면제, 환급해주고, 이를 수입하는 나라에서는

국내에서 생산된 재화·용역과 마찬가지로 간접세를 과세하게 됨

· 수입국은 재화가 관세선을 넘어 수입되는 시점에 부가세 징수

· 용역은 용역의 수입시점을 알 수 없으므로 최종소비자 단계에서 부가세가 과

세되는 바, 용역을 공급받는 자가 부가세 납세의무를 지지 않는 경우 해외공

급업자로 하여금 자진 납부하게 하거나 용역대가의 지급에 관여하는 금융기관

을 통하여 징수

○ 전자상거래와 실제 과세상의 문제점

- 소프트웨어, 비디오, 음악(MP3), 전자신문, 전자도박 등 세관을 거치지 않고 온

라인상으로 판매되는 재화·용역에 대하여 과세를 할 것인가?

→ 같은 제품을 매장에서 또는 우편주문으로 구입할 경우에는 과세되므로 조세 중

립성을 해치지 않도록 과세할 필요성



- 소비지에 고정사업장(permanent establishment )을 두지 않고 온라인을 통하여

판매하는 경우에 공급장소(place of supply )를 어디로 볼 것인가?

→ 인터넷 웹사이트가 사업장소로서 고정되어 있고 실질적인 사업을 수행하는 거

점으로 볼 수 있을지 의문이며, 서비스 제공자가 웹사이트 운영자의 대리인으

로 취급될 수 있는지 의사결정권의 유무를 판단하기 어려운 실정

- 이자·배당 등의 사업소득은 원천지국에서 과세하고 사용료소득(royalties )는 지

급받는 자의 거주지국에서 과세하는 것이 원칙인데 전자상거래의 주된 대상인

도서·잡지·음반의 저작권은 하드카피를 대체하는 재화판매소득에 속하는가 아

니면 사용료소득인가?

→ 이러한 소득의 성격구분에 관하여 아직 국제적인 합의에 도달하지 못하였음.

- EU의 공급장소 원칙에 따르면 통신·방송 서비스는 공급자 소재지에서 과세되

는 반면, 데이터 프로세싱, 정보 서비스는 소비자 소재지에서 공급되는 것으로

보아 과세하고 있는 바, 인터넷과 정보통신기술의 발달로 새로 등장하는 복합

메시징(multi- messaging ) 등의 신종 서비스는 어느 곳에서 공급되는 것으로 보

아야 하는가?

→ 부가세의 목적상 단일 서비스가 제공되었는지, 공급지가 상이한 복수의 서비스

가 제공되었는지 불명확

○ 인터넷 시대의 조세정책 방향

- 사이버 공간에서는 공급이 아니라 소비를 기준으로 하는 것이 안정된 과세기초

를 제공한다는 견지에서 소비지국 과세원칙이 타당시됨.

- 전자상거래의 공급장소는 용역이 공급되는 곳뿐만 아니라 소비자의 사업장도 포

함시키거나 웹사이트도 사업장에 포함시키자는 견해가 있으나 이중과세와 비의

도적인 과세를 회피하기 위하여는 공급장소, 소비장소를 결정하는 기준에 대한

국제적인 합의가 필요함.

- 새롭게 등장하는 무형의 재화, 인터넷에서 거래되는 용역, 디지털화된 상품의 취

급에 있어서 정의와 해석기준을 통일할 필요 있음.

- 미국은 인터넷을 면세지역화하자는 입장이나 나라마다 稅收에 미치는 영향을 고

려하여 의견이 통일되어 있지 못함. 특히 온라인 콘텐츠 서비스에 대한 관세 부

과 여부는 EU의 입장정립을 기다리고 있는 형편임.



- 인터넷상으로 거래되는 콘텐츠의 비트 수에 기초하여 부과되는 비트세, 인터넷

상의 온라인 서비스에 부과되는 거래세, 원거리통신 서비스 사용료에 비례하여

부과되는 원거리통신세 등의 창설을 제안하는 견해도 있으나, 조세의 중립성을

해하고 전자상거래의 비용을 증가시킬 뿐만 아니라 조세피난처를 통한 조세회피

가 가능하다는 문제가 있음.

- 전자상거래로 인한 소득에 대하여 원천지국과 거주지국 사이의 과세권을 배분하

기 위한 방안으로서 OECD 모델 협약과 관련하여 고정사업장의 개념을 확장하

거나 정의 규정을 개정하자는 주장이 대두되고 있음.

→ 결국 각국의 조세당국이 긴밀한 협조를 통하여 공동의 과세방안을 모색하는

것이 과세의 실효성 확보를 위하여 긴요시됨. e- 메일, 인터넷 뱅킹 등 신기술

을 이용한 납세 서비스 개선을 촉진함으로써 납세자와 과세당국간의 연결이

단절되지 않도록 하는 것도 중요함.



IV . 인터넷과 지적재산권 문제

○ 인터넷의 보급으로 온라인 전자게시판을 이용한 불법복제 성행

- 인터넷을 이용한 소프트웨어의 불법복제 기타 지적재산권 침해를 방지하기 위하

여는 인터넷 서비스 제공자(ISP )에 대한 책임을 강화하는 것도 한 방법

○ 인터넷 서비스 제공자(Internet Service Provider )

- 인터넷 상에서 정보전송 서비스를 제공하거나 네트워크 접속을 제공하는 업체

- 광의로는 이용자들이 정보를 교환할 수 있는 웹사이트 운영업체도 포함

- 최근 인터넷 포털 사이트의 개방형 게시판(인터넷 카페)를 이용한 동영상 파

일·소프트웨어 교환이 저작권을 침해하는 예가 많아 카페 운영자 뿐만 아니라

장소를 제공한 인터넷 포털 사이트 운영자(ISP )에게도 책임을 물어야 한다는 주

장이 대두

· ISP의 변제자력이 충분(deep pocket )

· 지재권침해 개인의 소재파악 곤란

· ISP에 제재를 가함으로써 저작권침해행위나 불법 소프트웨어 이용자들의 접근

을 효과적으로 차단할 수 있다고 봄.

→ 그러나 ISP에게 무거운 책임을 지울 경우 인터넷의 발달을 저해할 우려

○ 미국의 디지털 밀레니엄 저작권법(Digital Millenium Copyright Act )에서는 ISP

가 책임을 면제받을 수 있는 요건을 제시. 미국에서는 현재 보안시스템표준및인

증법(SSSCA )(안)의 제정을 추진중.

1) 일반적 면책요건

· 저작권침해행위자에 대하여는 인터넷 서비스를 중단한다는 정책을 고지할 것

· 저작권자의 저작권보호기술을 그대로 수용할 것

2) 구체적 면책요건

· ISP가 만들지 않은 저작권 침해 내용물을 전송한 경우

· ISP의 선별과정을 거치지 않은 자동장치에 의해 정보가 전송된 경우

· ISP가 저작권 침해 웹사이트의 접근을 신속히 금지한 경우 등



○ 미국의 대표적인 판례

- Cubby v . Compuserve Inc. : 컴퓨서브사의 게시판에 명예훼손적인 내용을 게시

한 것에 대하여 컴퓨서브사는 출판자(publisher )가 아닌 배포자(distributor )로서

명예훼손의 사실을 알기 어려웠다는 이유로 책임없다고 판결

- Playboy Enterprises v . F rena : 프레나가 운영하는 게시판에 플레이보이 사진이

무단 게재된 데 대하여 프레나에게 고의가 없었을지라도 고의나 인식은 저작권

침해의 요소가 아니므로 저작권침해에 대하여 책임을 져야 한다고 판결

- Sega v . Maphia : 마피아 사이트 이용자들이 세가사의 비디오 게임 소프트웨어

를 게시판에 올려 다운로드 받게 한 경우 마피아는 이러한 사실을 알고도 중지

시키지 않고 부추기기까지 하였다는 이유로 저작권 침해에 대한 기여책임을 인

정

○ 우리나라의 경우

- 전기통신사업법 등에서 전기통신사업자에게 이용자들의 불만을 처리해야 할 의

무와 손해를 입힌 경우에 배상책임이 있다는 규정에 따라 ISP가 불법 소프트웨

어 방지조치를 취하지 않은 경우 책임을 물을 수 있다는 견해가 있음.

- ISP 책임의 일반 원칙

· 자료의 전송시설만 제공한 경우에는 저작권 침해에 대한 직접적 책임을 물을

수 없고, 사이트나 게시판을 설치·운영함에 있어서 불법복제물을 감시하여야

할 구체적인 주의의무가 발생한다고 볼 수 없음.

· ISP가 이용자들의 불법행위를 통제할 수 있는 지위에 있고 등록자료를 사전에

검토, 선별하였다면 책임이 인정됨.

· ISP가 영리목적으로 사이트를 운영하는 경우에는 재산상의 이익을 얻기 위해

불법행위를 조장할 가능성이 높음.

· ISP가 불법행위를 알았거나 알 수 있었음에도 이를 방치한 경우에는 침해행위

에 대한 책임을 져야 함. 특히 불법적인 자료들이 장기간에 걸쳐 업로드·다운

로드 된 경우에는 ISP가 그러한 불법행위가 자행되고 있음을 알 수 있었을 개

연성이 높다고 봄.



V . 인터넷과 개인정보보호

○ 컴퓨터와 정보기술(IT )의 발달로 개인정보(프라이버시) 침해사례도 급증

- 사생활의 비밀과 자유는 우리 헌법상의 권리

- 유럽 국가들도 개인정보를 기본적 인권(human right )으로서 존중

- 정보화 사회에서 개인을 식별할 수 있는 정보 는 재산적 가치를 갖고 마케팅,

광고 등의 목적으로 기업간에 거래되는 경향

- 그러나 개인정보는 정보주체 스스로 그 이용 여부와 범위를 통제할 수 있는 자

기결정권(self- determination )의 대상

→ 개인정보를 보호하면서 정보의 자유로운 유통을 방해하지 않는 균형의 유지

(striking balance)가 긴요

○ 개인정보보호의 국제적 동향

- 1980.9. OECD은 프라이버시 보호와 개인정보의 국제적 유통에 관한 지침 에서

개인정보의 8원칙을 제시하고 각 회원국이 국내법에 반영할 것을 권고

OECD 지침의 개인정보보호 8원칙

원 칙 내 용

① 수집제한의 원칙
개인정보의 수집은 합법적이고 공정한 절차에 의하여 정보주체에
게 알리거나 동의를 얻은 후에 할 것

② 정보의 정확성 원칙
개인정보는 그 이용목적에 부합되는 것이어야 하며, 정확하고 완전
하며 최신의 것일 것

③ 목적명확화의 원칙
개인정보는 수집시 그 수집목적이 명백히 제시되어야 하며, 그 후
의 이용은 수집목적을 따르고 목적이 변경될 때마다 이를 명확히
할 것

④ 이용제한의 원칙
개인정보는 다른 목적을 위하여 공개, 이용되어서는 안됨. 정보주
체의 동의가 있거나 법률의 규정에 의한 경우는 예외

⑤ 안전보호의 원칙
개인정보는 분실, 불법적인 사용, 훼손, 변조, 개시 등의 위험에 대
하여 합리적인 안전조치를 취할 것

⑥ 공개의 원칙
개인정보의 존재, 주요 이용목적, 개인정보정책 및 정보관리자를
공개할 것

⑦ 개인참가의 원칙
개인 정보주체는 자신의 정보를 열람하고, 정정·보완을 청구할 권
리를 가짐

⑧ 책임의 원칙 정보관리자는 위의 원칙이 지켜지도록 필요한 조치를 취할 것



- 1995.10.24 EU는 개인정보보호에 관한 지침(Directive 95/ 46/ EC)을 공표하고 회

원국들에 대하여 3년 내에 동 지침에 입각한 국내 입법을 의무화

→ 특히 EU 지침은 적절한 수준으로 개인정보보호를 하지 않는 나라에 대하여는

개인정보의 이전을 금지하도록 각 회원국에 요구하고 있어 EU와의 정보교류를

원하는 기업들에 걸림돌로 작용

- 미국은 1974년 프라이버시법 등 단편적으로 개별 분야의 개인정보보호법을 시행

해 오고 있으나 개인정보보호에 있어서 업계의 자율적인 규제가 우선함을 강조

· EU와의 협상에 있어서도 7개 항목의 세이프하버 원칙(Safe Harbor Principles

and FAQs )을 제시하고, 이 원칙을 충족하는 기업에 대하여 EU 회원국과의

정보이전을 보장(2000.5.31 EU 집행위에서 승인)

- 일본은 공공부문에 있어서는 1988.12. 행정기관이 보유하는 전자계산기처리에

따른 개인정보의 보호에 관한 법률 에 의하여 개인정보 보호

· 민간부문에 있어서는 정부가 주도하는 개인정보보호 가이드라인을 마련하고,

개인정보보호 실천강령 준수를 위한 규격(JIS Q 15001)도 제정

· 현재 고도정보통신사회추진본부 (위원장 총리)를 중심으로 공공부문과 민간부

문에 포괄적으로 적용되는 개인정보보호 일반법의 제정을 위하여 국회에 법안

제출 중

○ 개인정보의 침해유형과 그 보호

1) 개인정보의 수집

- 개인정보를 정보주체의 동의없이 수집·저장하는 것

→ 개인정보는 정보주체에게 수집 목적을 고지하고 그의 동의를 얻어 필요한 범

위내에서 최소한으로 수집할 것

2) 개인정보의 제3자 제공

- 개인정보를 제3자에게 이전하거나 열람케 하는 것

→ 개인정보의 동의없는 임의적 유통은 엄격히 제한하고 정보처리자에게 비밀유

지의무 부과

3) 개인정보의 오류·부정확

- 개인정보에 오류가 있거나 너무 오래되어 부정확한 것

→ 정보주체는 물론 정보이용자에게도 피해를 줄 수 있으므로 정보주체에 대하여

열람권, 정정청구권을 보장



4) 개인정보에의 부당한 접근

- 권한이 없는 자가 개인정보를 열람하거나 정보관리 시스템에 무단 침입(해킹)하

여 데이터를 파괴·조작하는 것

→ 정보관리자에게 개인정보의 안전을 도모하는 기술적 조치를 취하도록 의무 부

과

○ 개인정보의 침해에 대한 구제

1) 개인정보보호센터에 신고

- 개인정보에 대한 침해사례 및 고충·불만사항 신고

→ 정보통신부 고시 개인정보보호지침 (2000.6.1) 위반에 대하여 시정을 촉구하

거나 과태료를 부과하고, 침해의 정도가 심한 경우에는 정보통신망이용촉진

및정보보호등에관한법률 (2001.7.1)에 의거, 형사 고발

2) 시민단체에 불만 접수

- 함께 하는 시민연대 등 NGO의 활동이 활발

→ 개인정보를 침해하는 공공기관 및 기업에 대하여 경고, 침해사례에 대한 시정

촉구

3) 개인정보분쟁조정위원회에 신청

- 한국정보보호진흥원 내에 15인 이내의 위원으로 구성되는 위원회와 사무국 설치

→ 개인정보 침해유형의 다양화, 정보통신기술의 진보를 감안하여 소송을 통한 분쟁

해결은 자제하고, 조정·중재 등 ADR (alternative dispute resolution )을 통한 분

쟁의 조정과 피해구제를 간편·신속하게 수행

4) 민사상 손해배상의 청구

- 정보통신서비스제공자의 정보통신 서비스 이용계약 위반으로 정보주체가 재산

적·정신적 손해를 입었을 때 손해배상 청구 가능

→ 정통망법 제32조 또는 민법 제750조에 의한 손해배상 청구를 할 수 있으며,

정통망법에서는 고의·과실의 입증책임을 사업자에게 부과함으로써 이용자를

두텁게 보호

5) 개인정보보호는 사전적 예방이 중요

- 프라이버시권이 침해된 후에는 사후적 구제수단만으로는 불충분



우리나라의 개인정보관련 법규

○ 개인정보보호는 기업 경쟁력의 원천

1) 협회의 자율규제(industry self- regulation )

- 부문별 사업자단체의 개인정보보호 실천강령(compliance) 제정

- 한국정보통신진흥협회의 개인정보보호 마크 제 시행 예정

2) 계약을 통한 개인정보보호(contractual solution )

- EU에서는 개인정보보호법제가 적절하지 못한 나라에 대해서도 정보 송신자와

수신자가 정보주체(third party beneficiary )의 권리구제를 보장하는 EU 표준계

약서안을 채택한 경우 정보의 국제적 이전을 허용

분야별 실 정 법 규 (주무관청)

일 반

- 전자정부 구현을 위한 행정업무등의 전자화 촉진에 관한 법률
(행정자치부)

- 공공기관의 개인정보보호에 관한 법률 ( " )
- 주민등록법률( " )
- 국가정보자료관리규정(국가정보원)
- 전자거래기본법 (산업자원부)
- 전자서명법(정보통신부)
- 정보통신망 이용촉진 및 정보보호등에 관한 법률 ( " )

전기통신
- 전기통신사업법(정보통신부)
- 전파법( " )
- 통신비밀보호법( " )

금융신용
- 금융실명거래 및 비밀보장에 관한 법률(재정경제부)
- 신용정보의 이용 및 보호에 관한 법률 ( " )

산 업
- 부정경쟁 방지 및 영업비밀 보호법(산업자원부)
- 무역업무 자동화에 관한 법률( " )
- 공업 및 에너지 기반조성에 관한 법률( " )

의 료

- 의료법 (보건복지부)
- 응급의료에 관한 법률( " )
- 의료보험법( " )
- 후천성면역결핍증예방법( " )
- 의료기사등에 관한 법률( " )
- 전염병예방법( " )


